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あらまし  インターネットが社会基盤として広く用いられている現代社会において，ワーム等の脅威からネット
ワークの安全性を保つことは重要である．しかし，近年のワーム出現日数の短期化や，種類の多様化に伴い従来の

ワーム対策手法が有効ではないことがある．本提案では，ワームの感染が拡大する際に発生する ICMP（Internet 
Control Message Protocol）のトラヒック特性を用いたワーム検出法を提案している．提案システムを実際に運用され
ているネットワーク内に実装し，有効性を検討している．提案手法を用いることにより，従来の手法では検出が困

難であった未知のワームに対する検出が低コスト，低負荷で行えることを明らかにした． 
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Abstract  With the rapid proliferation of various types of worms that create different types of threats to the network security in recent 
years. The conventional worms detection techniques are no longer effective in playing their roles. However, it is important for the 
contemporary society to protect the network, the Internet, as one of the most widely used social infrastructure nowadays. Therefore, we 
propose and implement that a worm detection method using the characteristics of ICMP traffic be generated during the spread of the worm’s 
infection. From the implementation, we observe that our proposed techniques are not only low-cost and low-overhead, but also capable in 
detecting unknown worms as compared to the conventional methods. 
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1. はじめに  
インターネットによる情報通信が盛んに行われる

現代社会において，継続的で安全なネットワークの運

営は必要不可欠なものとなっている．しかしながら，

悪意のあるユーザによってコンピュータウィルスやワ

ーム，そして不正アクセスなどの脅威が出現しており，

ネットワーク管理者は日々様々な手法を用いて対策を

行っている [1]．インターネット上に存在する脅威によ
る被害は年々増加しており，総務省の調査によると，

平成 16 年に情報セキュリティに関するなんらかの被
害を受けた企業は 83.5％と多く，被害内容では「ウィ
ルス感染」が全体の 47.8％と最も多かった [2]．ウィル
スやワームの感染では，対策だけではなく復旧に伴う

損害も大きくなり，ウィルス感染からの復旧処理には

年間約 6 億円が費やされている．また，感染の拡大に
伴って被害者が加害者になる可能性が高く，組織の信

頼性を損なう恐れがある．  
ウィルス感染による被害が拡大する原因として，ネ

ットワークの拡大や常時接続化，そして回線速度の高

速化が考えられる．ネットワークに接続される端末数

が増加する近年においては，管理者の予想を超えたネ

ットワークが作り出され，完全な管理は難しいとされ

る．更に，新しい脅威が短期間に出現する傾向にある

現代においては，従来の手法では十分な対策が取れな

いこともある（表 1） [3]．    
本提案では，コンピュータ内のプログラムに依存せ



 

 

ず自己増殖を繰り返す不正プログラムをワームと定義

し，ネットワーク内に流れるトラヒック特性からワー

ム感染に関する疑わしい問題箇所を早急に検出し，詳

細なワーム対策に引き継ぐ手法を提案する．  
 
表 1：パッチ配布日からワーム出現までの日数  

 

2. ワームの感染経路  
インターネット上に存在するサービスやＯＳ，そし

てアプリケーションの多様化に伴い，ワームの感染に

は様々な経路が用いられている．以下に代表的なワー

ムの感染経路を示す [3]．  
 
①  メールの添付ファイル  
②  ネットワーク接続によるシステムのセキュリティ

ホールへの攻撃  
③  WEB ページ観覧  
④  ファイル共有  
 
①の感染では，ワームに感染した端末からメールを

受信し，添付ファイルを開くことによってワームに感

染する．狭義のウィルスとは異なり，他のプログラム

に依存することなく独自のメールプログラムによって

増殖するため，ユーザの意思とは関係なくメールが送

信され，被害の拡大が早い．②の感染では，ネットワ

ークに接続された端末を検索し，ＯＳやソフトウェア

の不具合や設計ミスを利用したワーム感染方法である．

この感染経路を利用したワームは，システムの設計段

階からの脆弱性を利用しているため，セキュリティホ

ールの発見からパッチの配布までに端末が無防備にな

る危険性がある．③の感染では，セキュリティ的に脆

弱なサーバ内に悪質なプログラムを仕掛け，web ペー
ジ観覧者に感染するものである．④の感染では，１つ

のファイルを複数の端末で共有するシステムを利用し

てワームを拡大する感染方法である．  
ワームの感染方法は，更にユーザの判断や動作を必

要とするユーザ増殖型ワームと，ユーザが介入せず自

動的にワームの拡散を行う自己増殖型ワームに分けら

れる．①，③，④の感染経路はユーザ増殖型ワームに

分類されるため，ユーザの判断によってワーム感染は

抑えられるが，②の自己増殖型ワームでは，ユーザの

意思とは関係なく増殖が行われるためワーム感染の速

度が速い．  
本提案では，ユーザの意思に依存せず自己増殖を繰

り返す②の感染経路によるワーム感染の検出法を提案

する．  
 

3. 既存のワーム検出法と求められる機能要件  
3.1. ワーム検出法  
ワーム感染の拡大を防止するために様々な手法が

用いられている [4]．  
(a)パターンマッチング方式  
パターンマッチングによるワーム検出法では，アン

チウィルスソフトや IDS（ Intrusion Detection System）
に代表されるように，予めワームの特徴とプログラム

コードを定義して検出する方法である．パターンマッ

チングによる検出法では，定義されているワームのパ

ターンには確実に対処できるが，定義ファイルが最新

でない場合や，未知のワームには対応できない欠点が

ある．  
(b)ルールベース方式  
ルールベース方式は，ワームの活動や特定のアプリケ

ーションの振る舞いを分析してルール化し，ワーム感

染を検知する方式である．ルールベース方式では，未

知のウィルスに対応できる利点があるが，監視対象の

トラヒック中のパケットを全て収集して分析すること

から，装置の負荷が上昇するため広帯域への適用が問

題となる．また，ネットワーク状況の正常時と異常時

を判定する閾値の設定に専門的知識や学習時間が必要

なため，困難とされている．  
(c)ARP 利用型ワーム検出法  

ARP 利用型ワーム検出法 [5]では，端末に感染したワ
ームが，次感染先を検索するために送信する ARP
（Address Resolution Protocol）を利用する．ARP 利用
型ワーム検出法では，定義ファイルやシグニチャに非

依存であり，(a)と (b)の問題点を克服している．しかし，
同一サブネット内に対するワーム検出を目的としてい

るため，同一サブネット以外に感染を広げようとする

ワームに関しては検出が困難である．  

3.2. 求められる機能要件  
ワーム感染は端末をネットワークに接続することに

よって行われるため，ワーム検出を行うシステムは

様々なネットワーク環境に導入される必要がある．ワ

ーム検出を行うシステムの導入が広く一般的に行われ

るためには，以下の機能要件が求められる [5]．  
 
（Ⅰ）低コスト  
（Ⅱ）パターンファイルに非依存  
（Ⅲ）自動でワームを検出可能  
（Ⅳ）高精度でワームを検出可能  
（Ⅴ）リアルタイムでワームを検出可能  

 

名称 パッチ配布日 ワーム発生日 発生期間 

SASSER 2004/4/13 2004/4/30 17日 

MSBLAST 2003/7/16 2003/8/11 26日 

SQLP1434 2002/7/24 2003/1/25 185日 

NIMDA 2000/10/17 2001/9/18 336日 



 

 

WAN

ICMP監視サーバ

LAN

ICMPを収集

ICMPを収集

端末Ａ

端末Ｃ

端末Ｂ

本提案方式では，これらの機能要件の全てを満たすワ

ーム検知システムを目指す．  
 

4. 提案方式  
ここでは，組織内部から外部へ対するワームの二次

被害を防ぐため，ＬＡＮ内に接続されている端末のワ

ーム感染検出を目的とし，既存の手法とは異なりＩＣ

ＭＰを利用したワーム検出法を提案する．  

4.1. 提案方式の原理  
今回提案するワーム検出法では，ワームが感染対象

とする端末を検索するために送信する ICMP echo 
request と，その返答である ICMP echo reply のトラヒ
ック特性によってワームを検出する．通常では，ICMP 
echo request はユーザの意思によって ICMP echo reply
が期待される端末に送信されるため， ICMP echo 
request 数に対する ICMP echo reply 数は１対１，また
はそれに近い状態になると予想される．ワームは感染

を拡大する際に，ランダムな IP アドレスを生成するこ
とが知られている [6]．2005 年 7 月の時点で世界に存在
するインターネット上のホスト数は 353,284,187 個 [7]
で ， IP ｖ ４ ア ド レ ス 空 間 に お け る ア ド レ ス 数
4294,967,296 個に対して 8.23％に過ぎない．したがっ
て，ワームがランダムな IP アドレスを生成し，ホスト
に対して ICMP echo request を送信した場合，送信先に
対 し て 到 達 不 可 能 を 意 味 す る ICMP Destination 
Unreachable が返信される確率が高い．よって， ICMP
トラヒックを監視することによってワームに感染して

いる端末の有無が判断できると思われる．  

4.2. 提案方式の有効性  
ICMP のタイプ別によるトラヒック特性を利用した

ワーム検出法では，従来の方法で必要であったパター

ンファイルが不要なため，未知のワームに対して有効

である．また，ネットワーク内を流れるトラヒックか

ら特定のトラヒックのみを監視対象とするため，監視

装置に高負荷を与えずデータファイルが記憶デバイス

の容量を圧迫することなく長期観測が可能である．  

4.3. 提案方式の実装  
提案方式を導入したシステムをネットワーク内に

実装し，評価を行った．今回の ICMP トラヒック特性
の測定では，クラス C のプライベートネットワークを
利用し，図 1 のように組織内部と外部がやりとりする
トラヒックを全て収集できる位置に ICMP 監視サーバ
を設置し，測定を行った．ICMP 監視サーバには Fedora 
Core1 がインストールされた端末（メモリ 256MB，
CPU733MHｚ）を使用し，10 月 1 日から 1 週間，11
月 1 日から 1 週間，12 月 1 日から 1 週間の３期間にお
いて ICMP トラヒックの測定を実施した．また，ICMP
監視サーバ内では Perl スクリプトによって，ネットワ

ーク内を流れるデータからから自動でワーム検知に必

要なデータを分析，識別し，LAN から WAN へ対する
ICMP echo request 数と，WAN から LAN へ返信される
ICMP echo reply 数，ICMP Destination Unreachable 数か
ら組織外部に対する ICMP echo request に対する ICMP
成功率を算出する．以上の流れを図 2 に示す．このよ
うに算出された結果は定期的に更新されるため，リア

ルタイム性を有すると考えられる．  
 

図 1：実験ネットワーク構成図  
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図 2：データ処理フローチャート  



 

 

5. 評価  
本提案では，従来のワーム検出法との比較に加え，

3.2 で述べたワーム検出に求められる機能要件につい
て評価を行い，本提案方式がワーム検出に対して有効

であるかを考察する．  

5.1. 測定結果  
表 2 において， 3 測定期間中における組織内部の

ICMP トラヒックの測定値を示す．  
 
表 2：各測定期間中における ICMP パケット量  

（※１ 稼動端末数の計測では，測定期間内にネットワーク

内に流れる ARPを収集し，分析することによって求めた） 

 

 表 2の 10月 1日から 7日までの測定期間においては，
他の期間に比べて ICMP 返答率が極端に少ないことが
わかる．調査の結果，組織内ネットワークに接続され

た 1 台の端末から，定期的に外部の特定ホストに対し
て ICMP echo request を送信したためであることがわ
かった．端末を検査したところ，この端末にワーム感

染は認められなかったが，通常の業務では使用するこ

とがないソフトウェアが稼動していることが判明した．

結果的にはワーム感染によるワーム拡大の動作ではな

かったが，外部のホストに対して不必要な接続を試み

ていたことは事実である． ICMP echo request を外部に
大量送信していた端末から，不必要なソフトウェアを

除去した後の測定結果では，ICMP echo request に対し
てほぼ 100％の ICMP echo reply が確認された．これら
の ICMP echo request は，端末所有者から組織外部に対
するネットワークの疎通を調べるため意図的に出され

たものであったため，異常な ICMP トラヒックでない
と言える．また， ICMP 返答率は組織内部の端末数に
関係なく 1 対 1 かそれに近い値であることから，本提
案方式は端末数の増減に依存することなく異常トラヒ

ックの検出が可能である．この結果から，4.2 で述べ
た通り ICMP echo request 数と ICMP echo reply の関係

は，通常のネットワーク運営において 1 対 1 の関係が
成り立つことがわかった．  
 

表 3：ネットワーク内 ICMP トラヒック量  

測定期間 2005/12/1-12/7 

ネットワーク全体トラヒック量 658MB 

ICMP 総パケット量 13.02MB 

監視対象 ICMP echo パケット量 12.58KB 

 
 表 3 では，組織内ネットワークでやり取りされてい
る全体のトラヒック量と， ICMP のみに注目した場合
の監視トラヒック量の違いについて示している．３つ

の測定期間の中で最も稼動端末数が多かった 12 月 1
日から 7 日において，組織内部と組織外部でやり取り
され るす べ ての ト ラヒ ック 量を 監 視し た とこ ろ

658MB となった．また，組織ネットワーク内外でやり
取りされるすべてのＩＣＭＰタイプを監視したところ

13.02MB となり，長期の監視を行う場合では従来のル
ールベースのようにトラヒック中の対象パケットを全

て収集してから分析を行う手法には不向きであるとい

える．しかし，提案方式では予め収集するトラヒック

の種類を組織ネットワーク内から外部へ対して発生す

る ICMP echo request と，それに応答する ICMP echo 
reply に限定しているため，全てのトラヒックを収集す
る場合に比べて約 0.002％という極めて少ないデータ
量で測定が可能であることがわかる．  

5.2. 求められる機能要件に対する考察  
 今回の ICMP トラヒックの測定結果を基に，3.2 で述
べたワーム検出に求められる機能要件について考察す

る．  
（Ⅰ）低コスト  
 今回の実装結果表 3 より，本提案システムでは特定
のトラヒックのみを測定対象とするため，データの記

憶装置は極めて小さな容量で目的を達成できることが

確認できた．また， ICMP はほぼ全てのネットワーク
機器が対応しているため，新たな対応機器を揃えるこ

となく低コストで本システムを稼動開始することがで

きる．  
（Ⅱ）パターンファイルに非依存  
 本提案方式では ICMP を用いたワーム検出法を提案
した．項目 1．で述べたように，ネットワークを通じ
てワーム感染を広げることはワーム感染拡大の特徴の

ひとつである．感染候補を検索するために送信される

ICMP をワーム検出対象とすることによって，ワーム
の種類に関係なく検出が可能であるため，従来のよう

な定義ファイルを事前に準備し，定義ファイルを最新

測定期間 

(2005年) 
10/1-10/7 11/1-11/7 12/1-12/7 

稼動端末数※1 33 34 53 

ICMP echo 

request数 
120960 54 13 

ICMP echo 

reply数 
10 54 12 

ICMP 

Destination 

unreachable数 

120950 0 1 

ICMP返答率
（％） 

0.008  100 92.3 



 

 

に保つ必要がなり，未知のワームに対しても有効であ

る．  
（Ⅲ）自動でワームを検出可能  
図 2 の測定手順より， ICMP 監視サーバによって収

集されたデータは自動で ICMP のタイプを識別し，
ICMP echo request 数に対する ICMP echo reply 数の割
合を算出する．したがって，ネットワーク管理者が直

接収集されたデータを基に判断を行わないので，自動

検出が可能である．  
（Ⅳ）高精度でワームを検出可能  
 表 2 より，ネットワーク内において，通常は ICMP
の echo の要求と返答は 1 対 1 であるため，従来のシス
テムで必要であったトラヒック特徴の学習期間や閾値

設定が不必要であることがわかる．しかし，正常なネ

ットワーク運営においても ICMP echo request に対す
る返答が無い場合も十分考え得ることであるため，ワ

ームによる異常トラヒックであると判断する時間的区

間と計測数の閾値に関する検証が必要である．  
（Ⅴ）リアルタイムでワームを検出可能  
 本提案のワーム検出法の測定手順では，刻々と変化

する ICMP トラヒックの特性を常時観測し，リアルタ
イムで ICMP echo request に対する ICMP echo reply と
ICMP Destination Unreachable の割合を算出しているた
め，リアルタイムにワームを検出可能であるといえる． 

5.3. 提案方式の応用  

使用アドレス空間 未使用アドレス空間

ICMP echo requestを収集

○ ○ × ××

図 3：組織内部に対するワーム検知  
 

今回の実装では，組織内部ネットワークでワーム感

染した端末から，組織外部に対する二次的被害の拡大

を想定したワーム対策システムを提案した．しかし，

今回のシステムを応用することによって，組織外部か

ら内部に対するワーム感染も検知することが可能であ

ると考えられる．通常，ネットワークを運用する際は，

ネットワーク管理の都合上管理者によって組織内で使

用される IP アドレスの範囲が限定されることが多い．

そのようなネットワーク運用をする場合，管理者がユ

ーザに割り当てた IPアドレス以外に対する ICMP echo 
request を監視することによって外部から組織内部に
対するワーム感染を試みているかを判断することがで

きると思われる（図 3）．  
 

6. まとめ  
本提案では，正常な通信の結果生じた ICMP のトラ

ヒックとは異なり，ワームの感染から引き起こされる

トラヒック特性に着目し， ICMP を利用したワーム検
出法を提案した．提案システムの実装を通じ，その有

効性を明らかにすると共に，システムの応用例を示し

た．本提案方式では，3.2 で示したワーム検知システ
ムに求められる機能要件を全て満たすことを目標とし

た．しかし，高精度の検出に関しては正常な ICMP パ
ケットと，異常 ICMP パケットの判別には更なる検討
が必要である．今後の課題として， ICMP 測定時にお
ける時間的区間を設定し，正常時と異常時を識別する

新たな閾値の決定を行う必要がある．通常，ＩＣＭＰ

を用いた通信の確認は特定のホストに対して一定時間

内に終了する．したがって，閾値の決定では通信の疎

通確認に支障が起こらない時間的区間を設定すること

によって実現できると考えられる．  
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