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今年一年の取り組み

 Red Hat Linux 8.0 to WindowsXP

FreeS/WAN(transport mode)

 YAMAHA RTX1000 Routerを用いてのVPN

IPsec(LAN間接続)   , PPTP(LAN間接続)

 WindowsXP(pro)によるVPN

PPTP(remote access)

 Fedora Core2 によるVPN

IPsec-tools(transport mode)

 Fedora Core3 によるVPN

IPsec-tools(transport mode , tunnel mode)

Openswan(transport mode , tunnel mode)



YAMAHA RTX1000 Router
Lan-to-Lan IPsec
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YAMAHA RTX1000 Routerによる
VPNのthroughput比較

IPsec

0
5

10
15
20
25
30
35
40
45

10
^0

10
^1

10
^2

10
^3

10
^4

10
^5

10
^6

send message size(bytes)

th
ro

u
p
u
t(

M
b
p
s)

IPsec

PPTP

2.6

2.65

2.7

2.75

2.8

2.85

2.9

2.95

10
^0

10
^1

10
^2

10
^3

10
^4

10
^5

10
^6

send message size(bytes)

th
ro

ug
h
p
u
t(

M
b
b
s)

PPTP



YAMAHA RTX1000によるVPNのthrough put比較から

IPsecを使った場合(LAN間接続)

through putは最大約40Mb/sec

PPTPを使った場合（LAN間接続）

through putは最大約3Mb/sec

この差は何？

YAMAHAに問い合わせてみると...

IPsecはハードウェア処理の為に高速

PPTPはソフトウェア処理の為に低速



ソフトウェア処理VPN

 ソフトウェア処理で動くVPNを探すo(･_･= ･_･)o ｷｮﾛｷｮﾛ

 Internetのスタンダードとして考えると、「PPP over SSH」
「PPTP」「L2tpd」「IPsec」などが考えられる。

 他にも、「OpenVPN」「SoftEther」「TinyVPN」「StrongS/WAN」
「Openswan」「ipsec-tools」「VTun」「Cipe」「Stunnel」
「AmeritaVPN」「LinVPN」「Tinc」などがある。

 IPsecを構築してみようということで「ipsec-tools」or
「Openswan」をFedora Core３に実装してIPsecを行うことに。



IPsec VPN Topology Diagram



IPsec-tools利用時のtcpdumpでのcapture

[設定]

固定鍵付きの手動暗号化

認証鍵（Ａ） 66f3b1b73a2d66ac5926

暗号鍵（Ｅ）ｆ46ed43a6dd7711d0e8f4c52

IPsec(Host to Host)の場合（←pingがおかしい）

IPsec(Host to Host)の場合（←理想）



Openswan : Determine the Tunnel Status

 IKE Section : Defines the various encrypted key exchange 
algorithms and their parameters.

Phase 1 parameters

 ESP Section : Defines the various data encryption 
algorithms and their parameters.

Phase 2 parameters

 VPN Section : This is usually prefaced by the name of the 
VPN tunnel , in this case “net-to-net”



The “ipsec auto –status” command provides a status on 

Openswan running on vpn device



Using RSA Keys
(Opportunistic Encryption DNS Checks) 
Using Pre-Shared Keys (PSK)


