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序論

 MANET (Mobile Ad Hoc Networks)

 アクセスポイントなどの固定インフラが不要．

無線端末のみで構成されるネットワーク．

⇒ 災害，イベント，車車間通信などへの応用が期待．

 MANETの課題
 リソース消費課題

バッテリーなど有限の資源で構成されている．

セキュリティ課題

不特定多数のユーザが参加するため，
通信内容の盗聴や改ざんの懸念．
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序論

 公開鍵基盤（PKI : Public-Key Infrastructure)

公開鍵暗号を利用して暗号化通信を実現する環境．

信頼できる第三者機関の認証局が，公開鍵とその所有者の結び
つきを保証し，公開鍵証明書を発行する．

MANETは移動を前提としているため，信頼できる
第三者機関の認証局を設けることができない．

認証局不要の認証技術である
信頼の輪を適用する．

問題点
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信頼の輪

 認証局不要の認証技術．

 ユーザが認証局の役割を担い，公開鍵証明書を発行する．

 紹介者を信じることより推移的に公開鍵の正当性を確認する．

Alice

Bob

Carol

1. AとBはお互いによく知っていて公開鍵が間違い
なく本人のものだと分かっている．

2. BはCについてよく知っており，公開鍵に署名を施
し，公開鍵証明書を発行していたとする．

3. Aはよく知らないCの公開鍵を受け取ったとき，本
当にCの公開鍵なのか分からない．

4. しかし，そこには信頼しているBの署名が付いてい
たならば，AはBを信頼し，受け取った公開鍵は
間違いなくCのものだと判断する．

Bobの署名
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信頼の輪のMANETへの適用課題

 公開鍵の管理方法をどのようにするか？

中央サーバを設けるのは困難．

⇒ 移動を前提しており，永続的なユーザの仮定はしにくい．

 信頼の管理方法をどのようにするか？

他人をどのように信頼するか？

誰でも証明書を発行できるため，信頼性があるのか？

⇒ 客観的に信頼度を把握できる仕組みが欲しい．
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従来の公開鍵の管理方法について

 事前収集方式

全ノードが全証明書を収集し管理する．

各ノードが保持する全証明書を一定の間隔でブロードキャストする
ことで全証明書を収集する．

A

B

C

D
G

IHE

F J
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従来の公開鍵の管理方法について

 事前収集方式

全ノードが全証明書を収集し管理する．

各ノードが保持する全証明書を一定の間隔でブロードキャストする
ことで全証明書を収集する．

１． 通信量，メモリ使用量が膨大．

２． 信頼が必ず成り立つことを前提にしている．

問題点

A

B

C

D
G

IHE

F J
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従来の公開鍵の管理方法について

 オンデマンド方式

発行した証明書と自身に発行された証明書を管理する．

通信相手を認証をしたいときに，証明書を収集する．

A

B

Bにたどり着く

信頼の鎖を探索
するパケットを送

信

証明書要求のパ
ケットを送信
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従来の公開鍵の管理方法について

 オンデマンド方式

利点 通信量，メモリ使用量が尐ない．

欠点 信頼の鎖の探索が必要なため，認証時間がかかる．
通信相手を認証できるかどうかも不明．

A

B
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従来の信頼の管理方法について

 信頼伝搬の計算方式

信頼の度合いを予め設定し，計算して信頼度を求める．

※Yi方式 Bôs raw confidence value = 1.0 * 0.8 * 0.9 = 0.72 

Bôs authentication factor = (1 ï0.1)^(3-1) = 0.81

Bôs confidence value = 0.72 * 0.81 = 0.5832

A

B

1.0
0.8

0.9

βYi.S ñComposite key management for ad hoc networks,ò MOBIQUITOUS ,2004.
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従来の信頼の管理方法について

 信頼は動的な性質を持つ

信じていた友人が罪（裏切り）を犯したならば，友人に対する評価は
落ちる．

時間の経過によって振る舞いが変わる．

信頼の動的な性質に対応すべきである．
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MANETへの適用課題に対する要求条件

 公開鍵の管理方法の課題に対して

(要件１)  通信量の小さいもの．

(要件２) メモリ使用量の小さいもの．

 信頼の管理方法の課題に対して

(要件１) 即応性のあるもの．

(要件２) 信頼の動的な性質に対応したもの．

(要件３) 不正行為が抑制できるもの．

ユーザ信頼度を考慮した
公開鍵分散管理方式を提案
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公開鍵の管理方法に関する提案方式

A

B

Aôs List

A->B
A->C
B->A
B->D
D->C
D->F

C

D
G

IHE

F J

C->E
F->G
F->D

 信頼関係リストにもとづくオンデマンド公開鍵分散管理方式

管理する証明書は，発行した証明書と発行された証明書のみ．

 ノード間の信頼関係を収集し，信頼関係リストを作成．

通信相手を認証をしたいときは，信頼関係リストにもとづき証明書
を収集し，信頼の輪を構築する．
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公開鍵の管理方法に関する提案方式

A

証明書要求のパ
ケットを送信

 信頼関係リストにもとづくオンデマンド公開鍵分散管理方式

管理する証明書は，発行した証明書と発行された証明書のみ．

 ノード間の信頼関係を収集し，信頼関係リストを作成．

通信相手を認証をしたいときは，信頼関係リストにもとづき証明書
を収集し，信頼の輪を構築する．

B

C

D
G

IHE

F J
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公開鍵の管理方法に関する提案方式

A

 信頼関係リストにもとづくオンデマンド公開鍵分散管理方式

管理する証明書は，発行した証明書と発行された証明書のみ．

 ノード間の信頼関係を収集し，信頼関係リストを作成．

通信相手を認証をしたいときは，信頼関係リストにもとづき証明書
を収集し，信頼の輪を構築する．

B

C

D
G

IHE

F J

信頼の輪 : A Ÿ B Ÿ D Ÿ F Ÿ G
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信頼の管理方法に関する提案方式

 ノードに対して時間評価行う信頼管理方式

経験則として，長期間不正行為を行わなかった人は信頼できる．

運転免許の色による自動車保険，不動産免許の更新番号等．

証明書発行相手の振る舞いを観測．

有効期限が切れるまで不正行為を行わなかったならば，有効期限を
延長した証明書を再発行する．

不正行為を行ったユーザは，ブラックリストに記載しネットワーク内で
共有する．

証明書の発行回数から客観的に信頼度を把握する．

信頼関係リストに証明書の発行回数を追記する．



被証明ノードの
監視を行う

開始

証明書失効情報を
フラッディングする

証明書失効情報を
フラッディングする

ブラックリスト情報を
フラッディングする

信頼関係情報の
更新情報をフラッディングする

電波到達外に移動した

終了

証明書を発行する

不正行為を検知した 証明書が失効した

証明書を再発行する

時間による信頼度評価のアルゴリズム
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公開鍵管理方法についての定性評価

評価項目 通信量 メモリ使用量 認証時間

事前収集方
式

× × ○

オンデマンド
方式

○ ○ ×

提案方式 ○ △ △
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信頼管理方法についての定性評価

評価項目 即応性 リソース消
費

状況変化へ
の対応

不正行為の
抑制

時間評価方式
（提案方式）

× × ○ ○

計算方式 ○ ○ × ×
hop数制限 ○ ○ × ×

提案＋計算方
式

○ × ○ ○

 信頼管理方式の適応領域

 ネットワーク構築の初期段階 計算方式

 中・長期 提案＋計算方式
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公開鍵管理方法の定量評価

 ネットワークシミュレータのOPNETを用いて，公開鍵管理方
法の定量評価を行った．

 測定項目

事前収集方式における認証に費やす通信量．

提案方式における認証に費やす通信量．
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シミュレーション条件

シミュレーションツール OPNET Modeler/Wireless 14.5 PL5

シミュレーションエリア ユーザ数×100 [m]

リンク帯域 11 [Mbps]

ノード数 20, 40, 60, 80, 100

1ユーザあたりの証明書発行枚数 4枚

電波到達範囲 100 [m]

ルーチングプロトコル OLSR

移動パターン Random Way Point  4.0 [km/h]



測定結果 通信量の比較
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測定結果 認証時間
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結論

 信頼の管理方法の課題

他人をどのように信頼するのか？

(要件1)  信頼の動的な特性に対応した． (要件2)  即応性のある．

(要件3)  不正行為が抑制できる．

 時間評価による信頼管理方式を提案

証明書の発行者は，証明書発行相手の時間評価を行う．

信頼関係リストの証明書発行回数を確認することで，客観的に
信頼度を把握することが可能であり，信頼の動的な性質，不正
行為の抑制にも対応している．

計算方式と併用することで，即応性にも対応することができ，
高い信頼性を保つことができる．
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結論

 公開鍵の管理方法の課題

MANETでどのように公開鍵の管理を行うのか？

(要件１) 通信量が小さいもの．(要件2） メモリ使用量が小さいもの．

 信頼関係リストにもとづくオンデマンド公開鍵分散管理方式
を提案

ユーザ間の信頼関係を事前に収集することで，認証時に効率よく証
明書を収集することが可能．

 Ex.ノード数１００で構成されるMANETでは，最低でも約1/50の通
信量に抑えられる．
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